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SANTRAUKA

1. AKTUALUMAS IR TYRIMO PROBLEMOS

Tarptautiné viesoji teisé, kuri laikoma vienintele standartine nuostata
ir kuri pretenduoja biti visuotiné ir nuosekli, tarp suvereniy valstybiy
jprastai apibréziama jstatymais, Kurie jprastai apima taisykles ir
principus, nusakancius karo, taikos ir saugumo bei teritorijy apsaugos
jstatymus. Taciau $iuolaikiniuose konfliktuose lygiagreéiai i$sivysto
hibridinio karo savoka, tampanti itin sudétingu galvosikiu. Sis
karybos tipas yra kariné strategija, kurioje, siekiant politiniy tiksly,
musio lauke persimaiSo jprastinis karas, nestandartiné taktika,
kibernetinés kovos veiksmai, terorizmas ir nusikalstamos veiklos®.
Tokig karybos strategija gali kurti valstybés ir/arba nevalstybinés
karinés pajégos siekiancios destabilizuoti susidariusig tvarka, atnesti
stabilizacijg | zlunganéias arba Zlugusias valstybes, ar sukurti
tarpvalstybines grésmes uz savo operacijy teritoriniy riby. Hibridinis
karas sulaukia sékmés dél hibridinés kovos dalyviy gebéjimy vienu
metu sinchroniskai panaudoti daugelj galios instrumenty bei tikslingai
pasinaudoti  karinés  veiklos karybiskumu, daugiaprasmybe,
nestandartiSkumu  bei pazintiniais elementais?>. Nukentéjusios
valstybés ar jy grupés jprastai jsitikina, kad jy atsako varianty
pasirinkimas yra ribotas, kadangi néra veiksmy autoriaus, kurj bty
galima vienareik§miskai jvardinti, 0 ypa¢ dél priezasties, kad jvairios
nevalstybinés karinés pajégos Sioje aplinkoje veikia kaip Treéiyjy
Saliy atstovés. Tadiau nevalstybiniy kariniy pajégy, jsivélusiy j
netarptautinius ginkluotus konfliktus visame pasaulyje bei jy
gebéjimas vykdyti operacijas kibernetingje erdvéje bei nekinetinémis
priemonémis nuolat auga. Siy asimetriniy konflikty sujungimas su
nestandartinémis veikimo priemonémis reikalauja gilesnés analizés
bei taikytiny principy ir taisykliy iStyrimo.



Atsizvelgus | Siuos punktus, tokio mokslinio tyrimo aktualuma
galima pagrijsti keletu aspekty. Visy pirma, konflikto Ryty Ukrainoje
metu iskilo problemy, kaip suvokti kara ir taika. Atsirado neaiskumy,
kaip klasifikuoti § konfliktg ir kokia teisé yra taikytina. I§ vienos
pusés, jis buvo klasifikuojamas kaip netarptautinis ginkluotas
konfliktas, pavaldus tarptautinei humanitarinei teisei. IS kitos pusés,
tai atstovaujamasis konfliktas, kuriame susiduria dvi valstybés ir kuris
virsta j tarptautinj ginkluota konflikta su platesniu Tarptautinés Teisés
jsikiSimu. Arba tai yra atsirades naujas konflikto tipas, kuriuo
sutarptautinamas netarptautinis ginkluotas konfliktas. Be to, Krymo
aneksavimas, kuris yra laikoma aiskiu tarptautinés teisés pazeidimu,
realybéje pasirodé esanti sékminga hibridiné operacija, kuria buvo
pasiekti tokie tikslai, kuriuos biity galéjes pasiekti ir tarptautinis
konfliktas, tac¢iau naudojantis daugiau smurto ir agresijos®. Kitas
hibridinés veiklos pavyzdys yra Kinijos veikla Piety Kinijos jaroje bei
jos technologijy panaudojimas siekiant jtvirtinti savo pranasuma bei
pareiksti teise j daugiau teritorijy. Susidarius tokioms aplinkybéms ir
atsiddirus paribyje tarp valstybiy suverenumo, kurj saugo tarptautiné
teis¢ bei hibridiniy grésmiy ir decentralizuoto elgesio priemoniy,
tarptautinéje teis¢je iskyla hibridiniy kovos veiksmy problema. Pasak
Aurel Sari, ,, Teisé ir teisinés aplinkybés yra pac¢iame hibridinés kovos
centre™*, ypa¢ kadangi hibridiniy priemoniy keliamos grésmés

! Miuncheno saugumo konferencija praplété hibridiskumo sgvoka. | ja buvo
itraukta ir diplomatiné, informaciné, kariné, ekonoming, finansiné,
zvalgybos ir teisésaugos veikla.

2 MCDC Countering Hybrid Warfare Project: Understanding Hybrid
Warfare, Multinational Capability Development Campaign MDCD, January
2017, p.3

% Rusijos jvykdytas Krymo aneksavimas bei jsiverzimas j ryting Ukraing
buvo pradéti, pasitelkus preteksta, kad saugomi etniniai regiono rusakalbiai
gyventojai. Zr.: Ball J., Russia’s Justification for the Annexation of Crimea,
Global  Security Review, June 10, 2019. Awvailable at:
https://globalsecurityreview.com/russias-legal-plausible-justification-for-
the-annexation-of-crimea/

4 Sari. A., Strategy and Security Institute Workshop on Legal aspects of
Hybrid Warfare, University of Exeter, 2015.
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Siuolaikiniuose konfliktuose yra taikomos, siekiant pasinaudoti
jstatymo ,,pilkosiomis zonomis* bei spragomis.

Antra, Siandieniniai konfliktai yra paremti tuo, kad valstybés gali
tikétinai  paneigti savo dalyvavima ginkluotuose kariniuose
veiksmuose ar paremti nevalstybines karines pajégas, kurios, i§ savo
pusés, yra linkusios investuoti j joms prieinamas technologijas,
pavyzdziui, j kiberneting erdve. Sios naujosios technologijos
hibridinio karo veikéjams suteikia daugiaprasmiskumo bei gebéjimo
uzmaskuoti savo realig tapatybe, kad bity iSvengta bet kokios
atsakomybés ar atsakomyjy veiksmy uz neteisétus Vveiksmus.
Tarptautiné teisé susiduria su problemomis bandydama reaguoti j iy
naujo tipo priemoniy bei ginkly diegima, ypa¢ kadangi daugelis
hibridiniy operacijy yra menko intensyvumo ir todél neperzengia
ginkluoto uzpuolimo ribos. Nors i§ vienos pusés Siandieniné Teisé |
karg (Jus ad Bellum) pakankamai aptaria jégos panaudojimg
tarptautiniuose santykiuose, taciau hibridiniy grésmiy pobudis iskelia
kuriuos atlieka jai priskiriamy grupiy agentai/atstovai. Taip pat kol kas
vis dar néra adekvadiy kontrolés galimybiy stebéti kiberneting
nevalstybiniy kariniy pajégy veikla. Hibridiniai prieSininkai yra linke
pazeidinéti Valstybés suverenuma nekinetinémis priemonémis. Yra
pastebéta, kad buvo kiSamasi j rinkimus. Kibernetinés atakos
intervencijos negalimumo principo kontekste yra suprantamos kitaip,
kuomet aptariamas konkretus sektorius, j kurj ataka buvo nukreipta.
Tai atsispindéjo Europos Sajungos pastaruoju metu priimtose
kibernetiniy ataky ribojimo priemonése, nes jos laikomos grésme
Salims naréms, kuomet paveikiamos informacinés sistemos. Turint
omenyje, kad Valstybés, vykdancios tokias operacijas, jprastai tokig
veikla vykdo per nevalstybines karines pajégas arba atstovaujancigsias
ginkluotagsias pajégas, jgyvendindamos Kinetines ir nekinetines

https://law.exeter.ac.uk/newsandevents/newsarchive/articles/strategyandsec
urityinstitu.php
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kampanijas. Tad iskilo galvostkis, ar yra teiséta taikyti savigynos
nuostatas bei kariniy konflikty teise.

Tredia, ,.hibridinis“ reiskia, kad ginkluoto smurto lygmens
pasiekimas yra itin aktualus, kad buty galima taikyti Karo teis¢ (Jus in
Bello) tiek tarptautiniame, tiek ir netarptautiniame ginkluotame
konflikte. Taciau susiliejanti riba tarp tarptautiniy ginkluoty konflikty
ir netarptautiniy ginkluoty konflikty bei riba tarp kovotojy ir civiliy,
bei dviprasmiskas hibridiniy veikéjy statusas kelia tiek teoriniy, tiek ir
praktiniy problemy. Taigi, yra esmingai svarbu, ar Zenevos
Konvencija i§ esmés suteikia pakankamai aiSkias nuorodas, Kkaip
apibrézti ,,pilkosios zonos* konfliktus dél jy menko intensyvumo bei
auksto lygmens veiksmy uzslaptinimo bei kaip spresti su jais
susijusias problemas. Pavyzdziui, nevalstybiniy kariniy pajégy ar
asmeny, jsitraukusiy j menko intensyvumo kibernetines operacijas
prie§ kitg valstybe, ar zvejy Piety Kinijos juroje, dalyvaujanéiy
slaptosiose operacijose, kuriomis siekiama politiniy ar kariniy tiksly,
vaidmuo pasitelkiant propaganda, konkrecios $alies teising struktiira,
ekonominj spaudimg bei slapta paramg itin sustiprina tas pacias
nevalstybines karines pajégas. Si problema taip pat susijusi su
uzduotimis, kurios vykdomos 1949 mety Zenevos Konvencijos ir jos
Papildomy Protokoly rémy kontekste, o ypa¢ kuomet konkreciai
aptariama civiliy apsauga karo metu, remiantis atskyrimo principu.

Be to, remiantis tarptautine teise, karo veiksmy terminologija buvo
suformuluota atskirai tiek Teisés j karg (jégos panaudojimas,
ginkluotas uzpuolimas, agresija), tiek ir Karo teisés kontekste
(Zenevos Konvencija ir jos papildomi Protokolai, taikomi tiek ir
tarptautiniams, tiek ir netarptautiniams ginkluotiems konfliktams) bei
Tarptautinio Baudziamojo Teismo Romos Statuto rémuose, Kur
jvardinami keturi pagrindiniai tarptautiniai nusikaltimai: genocidas,
nusikaltimai  ZmoniSkumui, karo nusikaltimai ir agresijos
nusikaltimas. Taciau nauji tarptautinei teisei iskylantys isstikiai sudaro
dalj natiiralaus proceso, kurio kontekste jau egzistuojanti teisiné



strukttira yra iSbandoma. Taip paaiskéja, ar ji efektyvi, ar i§ tikryjy
neveiksni, ir, jei taip atsitinka, tai ar tarptautiné teisé sugeba pasitlyti
priimtiny sprendimy, kad jstatymdavystés procesas pajégty isspresti
tokias problemas. Siame kontekste Outi Korhonen pazymi, kad
,hibridinio karo veiksmai gali istrinti teisines karo ir taikos, valstybés
ir individy, agresijos ir gynybos kategorijas‘®. Taigi, apibrézti
hibridinj kara dél nuolatinio jo elementy (istoriniy, geografiniy ir
demografiniy) ir priemoniy (ginkly, veikéjy bei technologijy raidos)
kaitos bei nuolatinés teisés teorijos, apimancios karus ir tarptautinius
santykius, raidos, yra nelengva uZduotis. Taciau kruopstus
Siuolaikinio hibridinio karo elementy bei jo jtakos jau egzistuojancios
Teisés j karg bei Tarptautinés humanitarinés teisés iStyrimas yra ne tik
itin aktualus, taciau ir gyvybiskai biitinas.

Toks tyrimas reikalauja spresti problemas, kylancias i
Tarptautinés teisés bei Tarptautinés humanitarinés teisés jstatymy
taikytinumo jégos panaudojimui, kuomet nagrinéjami hibridinio karo
veiksmai. Toks tyrimas itin naudingas ne tik tarptautinés teisés
teisininkams ar teisés ekspertams, taciau i$ jo prakting nauda gauna ir
strategijy kuréjai (politikos formuotojai) bei humanitarinés erdvés
darbuotojai. Hibridinés kovos tyrimo svarba, aptariant tiek ir Teis¢ j
kara, tiek ir Karo teise, kyla visy pirma i$ to, kad hibridiniai karo
veiksmai, kuriuos vykdo nevalstybinés karinés pajégos bei kuomet
vykdomos kibernetinés operacijos, yra aktuali dél to, kad hibridiné
kova patenka j teising pilkajg erdve. Todél hibridinis karas aktualus
ginkluoty konflikty situacijose, kadangi atsiranda jvairiy spragy,
kurias tokios kovos dalyvis gali panaudoti, kad palaikyty tokios
pilkosios zonos egzistavimg. Analogiskai valstybés teisinis atsakas
priklausyty nuo galimai daugeliu aspekty skirtingo teisinio konteksto

5> Korhonen, O., Deconstructing the Conflict in Ukraine: The Relevance of
International Law to Hybrid States and Wars, German Law Journal 2015, vol.
16, p. 459.



taikos ir ginkluoto konflikto metu. Be to, teisinis hibridinio karo
koncepto tyrimas kol kas nepopuliarus, kadangi patj terming yra kur
kas lengviau apibudinti nei formaliai apibrézti, 0 mokslininky,
vyriausybiy bei organizacijy sukurti io termino apibrézimai ir tyrimai
jprastai buvo kile i§ reakcijos j Siuolaikinius konfliktus; §io termino
tyrimai buvo paremti atvejais, kylanéiais i$ suinteresuotyjy Saliy
interesy. Taigi, kol nebus bendrosios terminologijos, kuri galéty
paaiskinti skirtingy priemoniy bei metody suliejimg — 0 tai menkai
tikétina — teisés mokslininkai turéty susitelkti j Kiekvieno i§ $io
termino sudétiniy elementy nagrinéjima atskirai.

2. MOKSLINIS NAUJUMAS BEI TYRIMO AKTUALUMAS

Kuomet prasidéjo tyrimas Sia tema, dar nebuvo atlikta jokia issami
analizé, Kaip $ig sritj aptariantys jstatymai siejasi su hibridinio karo
veiksmais, 0 ypac su tarptautinés humanitarinés teisés bei tarptautinés
teisés, nagrinéjancios jégos panaudojimg pritaikomumu. Hibridinio
karo aptarimas yra itin sudétinga ir plati tema. Visy pirma tai yra
teisiSkai neapibréztas terminas. Tai plati savoka, kurig sudaro daugelis
elementy, kuriuos sudétinga tiksliai jréminti ir kurie egzistuoja labai
subtilioje politikos ir jstatymo sasajy erdvéje. Neteisiné literatira
aptarinéjanti hibridinio karo Kkarinius ir strateginius elementus
nagringja ir sprendzia problemas, susijusias su sukuriamais ginklais
bei tokiy konflikty veikéjais ir strategijomis, o taip pat nagrinéja, kaip
Vakary Salys, 0 ypa¢ NATO galéty pasiprieSinti i$ savo priesininky
kylan¢ioms tokio tipo grésméms. Vis délto neteisiné literatiira yra itin
svarbi tokiam tyrimui, kadangi ji pateikia hibridinio karo priemoniy ir
elementy apzvalga bei jrodo, kad Siuolaikiniuose konfliktuose
iSryskéja akivaizdi tendencija pasitelkti hibriding taktika, nes, kaip jau
buvo jsitikinta, tai buvo sékminga tiek valstybiy, tiek ir nevalstybiniy
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kariniy pajégy strategija. (Hoffman®, Davis’) aptaré¢ hibridinio karo
mastyseng, paremta  Keturiomis  tarpusavyje  susijusiomis
charakteristikomis: strateginio konteksto suvokimas, visuminis
pozitris ] operacijas, polinkio ir potencialiy galimybiy
internalizavimas bei sudétingos situacijos, esan¢ios ant chaoso ribos,
pasitelkimas. Taip pat dar galima paminéti (Mazarr aptarta Pilkaja
Zong, kuri buvo sukurta naujosios eros konfliktuose®; Brands®
iSnagrinéjo pilkosios zonos sgvoka; Berzins 1° analizavo Rusijos
karybg; Poplin ' tyré Rusijos ir NATO saveikg; Witts!? pateiké
bendraja Hibridinio karo apzvalga).

Taip pat buvo pastebéta, kad mokslininkai istyré nevalstybiniy
kariniy pajégy panaudojima siekiant tiksly, kuriy reguliariosios
karinés pajégos arba nenori arba néra pajégios pasiekti jprastinémis
priemonémis (Davis, Schlichte'®; Ahram? ras¢ apie Paramilitaristiniy
pajégy vaidmenj). Taip pat buvo tiriama, kodél valstybés naudoja
nevalstybines karines grupuotes, kad joms deleguoty tam tikrus

& Hoffman F., Conflict in the 21 Century: The Rise of Hybrid Wars, Potomac
Institute for Policy Studies, December 2007.

7 Davis J., The Hybrid Mindset and Operationalizing Innovation: Toward A
Theory of Hybrid, School of Advanced Military Studies, United States Army
Command and General Staff College Fort Leavenworth, Kansas 2014.

8 Mazar M., Mastering the Gray Zone: Understanding a Changing Era of
Conflict, US Army War College, Strategic Studies Institute, December 2015,
pp. 55-67 and 72-74.

° Brands H., Paradoxes of The Gray Zone, Foreign Policy Research Institute,
February 2016.

10 Berzins J., The New Generation of Russian Warfare, Aspen Review Central
Europe, 2014, Vol. 3.

1 NATO vs. Russia: How to Counter the Hybrid Warfare Challenge, The
National Interest, July 2016.

12 Wittes B., What is Hybrid Warfare? Lawfare Blog, September 2015.

13 Schlichte, K., With the State against the State? The Formation of Armed
Groups’, Contemporary Security Policy 2009, p. 24664

14 Ahram, A., Proxy Warriors: The Rise and Fall of State-Sponsored Militias,
Stanford, Stanford University Press 2011.
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smurtinius veiksmus pries civilius gyventojus (Carey ir kt.5,
Forney'®). Keletas mokslininky yra aptar¢ karybos ir jos teisinio
konteksto evoliucijg, nagringjant savigyng nuo nevalstybiniy
ginkluoty grupuodiy, ta¢iau nepaskyré didesnio démesio hibridinio

v v —

(O’Connell'’; Murray bei Mansour?s).

Be to, mokslininkai savo tokio pobidzio kariniy veiksmy
interpretacija parémé tik konkreciais konfliktais. Vis délto reikéty
i§skirti Dr. Aurel Sari straipsniy cikla apie hibridinius karus ir teisés
panaudojimg, siekiant pakenkti oponentui®, kuriuose buvo isryskinta,
kokio pobtdzio teisiniai issukiai Kyla i§ tam tikry hibridinio karo
elementy. Itin vertingi ir Michaelio Schmitto darbai bei jo indélis j
Talino Vadova (Tallinn Manuals) nagrinéjant Kibernetines atakas,
kadangi buvo svarbu istirti, ar kibernetinés operacijos gali biti
kvalifikuojamos kaip jégos panaudojimas, nors jomis ir netaikoma
griaunamoji ar zalojancioji jéga. Jis pri¢jo iSvados, kad Tarptautinis
Teisingumo Teismas Nikaragvos atveju patvirtino, kad tokios

15 Carey, S., Colaresi,M., and Mitchel, N., Government, Informal Links to
Militias, and Accountability, Journal of Conflict Resolution 2015, p. 850—
876

16 Forney, J., Who Can We Trust with a Gun? Information Networks and
Adverse Selection in Militia Recruitment, Journal of Conflict Resolution
2015, p. 824-849

17 O’Connel M.E., What is War? An Investigation in the Wake of 9/11,
Martinus Nijhoff/Brill. edited vol. 2012.

18 Mansoor, P., Introduction, Hybrid Warfare in History, Hybrid Warfare,
Fighting Complex Opponents from the Ancient World to the Present, W.
Murray and P. Mansoor eds., 2012.

19 gari, A., Legal Aspects of Hybrid Warfare, Lawfare Blog 2015; Sari A.,
Hybrid Law, Complex Battlespaces: What’s the Use of a Law of War
Manual?, in Michael A. Newton ed., The United States Department of
Defense Law of War Manual: Commentary and Critique, 2019,p 403-430 ;
see also , Hybrid Warfare, Law and The Fulda Gap, in Christopher Ford and
Winston Williams (eds.), Complex Battle Spaces , 2019, p. 161- 190
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operacijos kartais gali prilygti jégos panaudojimui®®; Marco Sassoli
aptaré nevalstybiniy kariniy pajégy vaidmenj bei budus, Kaip
sustiprinti jy pavaldumg Tarptautinei Humanitarinei Teisei 2. Dar
vienas itin svarbus tyrimo saltinis, turéj¢s poveikij Sio darbo tyrimui,
yra Nelso Melzerio veikalas, komentuojantis Tarptautinio Raudonojo
Kryziaus komiteto pozitrj j tiesioginj civiliy dalyvavima karo
veiksmuose per interpretacinj vadovavima.?> Melzeris taip pat parasé
gana jdomy veikalg, atsakydamas Tarptautinio Raudonojo Kryziaus
komiteto pozitrio atzvilgiu skirtai kritikai. Tai labai aktualu miisy
tyrimo kontekstui, kadangi tiriama tiesioginio dalyvavimo kariniuose
veiksmuose sgvoka, kuomet nagrinéjamos kibernetinés operacijos.
Nors interpretacinis vadovavimas néra susij¢gs SU kibernetinémis
operacijomis, tac¢iau toks tyrimas gana informatyvus, kadangi jis
atspindi tokiy reiskiniy sudétinguma bei keliamus issikius. Taciau
buvo sunku aptikti iSsamig hibridiniy kariniy veiksmy teisinio
konteksto analize, ypa¢ toms sritims, kuriose isryskéja neaiSkumai,
susije su tuo, kaip veikia hibridinio karo priesininkai, pasitelkiantys
kibernetikg ir nevalstybines karines pajégas, kuriose yra jtraukti ir
civiliai gyventojai.

20 Schmitt, M., The Law of Cyber Warfare: Quo Vadis? Stanford Law and
Policy Review, Vol. 25, p. 279-289, 290-293 with regards to conflict
characterization and attacks under jus in bello; see also, Schmitt M., The Law
of Cyber Targetting: Tallinn Paper No. 7, Naval War College- Stockton
Center for the Study of International Law, January 2015

2L Sassoli, M. Engaging Non-State Actors: The New Frontier for International
Humanitarian Law. In: Exploring Criteria & Conditions for Engaging Armed
Non-State Actors to Respect Humanitarian Law and Human Rights Law.
Geneva: PSIO, UNIDIR, Geneva Call, 2008. p. 8-12.

22 See, Interpretive Guidance on the Notion of Direct Participation in
Hostilities under International Humanitarian Law, adopted by the Assembly
of the ICRC on 26 February 2009; Melzer N., Keeping the Balance between
Military Necessity and Humanity: A response to four critiques of the ICRC’s
Interpretive Guidance on the Notion of Direct Participation in Hostilities,
International Law and Politics Journal, Vol. 42, 2010.
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Todél Sio tyrimo naujumas yra apzvalga pilkosios teisinés zonos,
kurig tiek i$§ praktinés, tiek ir i§ teorinés pusés suformuoja tam tikri
hibridiniy kariniy veiksmy elementai. Pavyzdziui, kibernetiniy ataky
technologinés savybés aptariamos ir iSnagrinéjamos joms taikytiny
tarptautinés teisés taisykliy ir principy kontekste. Moksliniu tyrimu
siekiama pateikti rekomendacijas, kaip spresti galimo teisiniy spragy
atsiradimo problema, visy pirma tai, kaip susilieja jvairas aspektai —
tokie, kaip nevalstybinio lygmens kibernetiniai veikéjai, geografiniai
apribojimai bei Valstybiy praktikos (kuomet jos nepajégios ar nenori
atitikti standarty?®, kuomet zudoma bei kuomet atsiranda pasaulinis
kibernetinés kovos laukas). Tiriamos §io konteksto pjtvio problemos,
susijusios su pamatiniais tiek Teisés | karg, tiek ir Karo teisés
principais.

Buvo sudaryta tokia tyrimo struktira, kad skaitytojas galéty
suprasti, kaip aktual@s principai ir taisyklés gali bati taikomi atvejams,
kildinamiems i3 $iuolaikiniy konflikty ir grésmiy. Sis tyrimas taip pat
gali buti tinkamas pamatas pratesti Siame tyrime nenagrinéjamy
hibridinio karo elementy tyrimg, pavyzdziui, kibernetines operacijas,
kurios nepasiekia ginkluoto uzpuolimo lygio (Snipinéjimas,
finansiniai nusikaltimai). Taip pat $is tyrimas gali pasitarnauti kaip
pamatas aptarti Kitus Tarptautinés humanitarinés teisés principus,
tokius kaip kariné butinybé bei atsargumo priemonés, Kurie yra itin
aktuals hibridiniy kariniy veiksmy kontekste.

2 Nepajégumo ar Nenoro Doktrina jprastai apibiidinama Kaip ,,nukenté&jusios
valstybés teisé jsitraukti j savigynos veiksmus uz savo teritorijos riby, kur
Sios teritorijos valdytojas arba nenori, arba néra pajégus imtis priemoniy, kad
sumazinti grésme, kurig Kelia Sios teritorijos nevalstybiniai veikéjai, tokiu
biidu i§vengiant poreikio gauti pritarimg i§ tos valstybés®. Zr.: Williams G.,
Piercing the Shield of Sovereignty: An Assessment of the Legal Status of the
“Unwilling or Unable” Test, University of New South Wales Law Journal,
Vol. 36.2, 2013, pp. 625.
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3. TYRIMO OBJEKTAS, TIKSLAS IR UZDAVINIAI

Sio tyrimo objektas yra sutartys bei paprotiné tarptautiné teisé, susijusi
su hibridiniu karu. Tokiu biidu Sis objektas yra perteikiamas per tokius
probleminius hibridinio karo elementus kaip, visy pirma,
nevalstybiniy ginkluotyjy pajégy vaidmuo ir kibernetinés atakos. Sios
problemos nagrinéjamos tarptautinés teisés, taikytinos jégos
panaudojimui bei ginkluoto konflikto teisés kontekste.

Sio tyrimo tikslas yra istirti hibridinius karinius veiksmus, jiems
pritaikant atitinkamg teisinj konteksta, nagrinéjantj jégos panaudojima
tarptautinéje teiséje bei ginkluoto konflikto teis¢je bei atskleisti, ar
Siuolaikiniai tarptautiniai mechanizmai gali reaguoti j spragas,
kuriomis labiausiai piktnaudziaujama hibridiniame kare. Tai siektina
prapleciant tarptautiniy nuostaty galia, visy pirma kadangi hibridinio
karo veiksmai pastaruoju metu buvo taikomi gana plaéia prasme, j
kurig jeina konfliktai, kuriuose panaudojama fiziné jéga ar nefiziné
jéga (pvz., kibernetinése atakose). Tokiu btdu bus svarstomi tam tikri
hibridinio karo veiksmy elementai bei jy poveikis taikytiniems
jstatymams, pavyzdziui, i$$ukiai, Kylantys i§ kibernetiniy ataky bei
nevalstybiniy ginkluoty grupuoéiy ir Kaip tai susije su Valstybés
atsakomybés teisiniu pamatu ir Valstybés teisinio suverenumo
principais. Taip pat bus nagrinéjamas ir Siy elementy poveikis
konflikty klasifikacijai bei dalyvaujanioms Salims, Zvelgiant i$
ginkluoto konflikto teisés bei Tarptautinés humanitarinés teisés
perspektyvos.

Siekiant jgyvendinti tyrimo tiksla, biitina atlikti Sias uzduotis:

1- Atskleisti hibridinio karo sgvokos kilmg ir raida, aprasant ir
nustatant pagrindinius jo elementus, kurie yra iskylanciy teisiniy
problemy centre.

2- Atskleisti plétojama hibridinio karo savoka bei sumaistj, kurios
siekia hibridinio karo veikéjai, naudojantys kibernetines
priemones beri pasitelkdami nevalstybines karines pajégas per
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nauja tarptautinio teisinio konteksto jvertinima ir tai, kaip Siame
kontekste aptariamas jégos nepanaudojimo principas, kokios
iSimtys jam taikomos, kaip nagrinéjamas teritorijos suverenumas
bei neintervencijos principas, kuris yra svarbi tarptautinés
teisinés tvarkos dalis.

Istirti, kokiy galimybiy suteikia hibridinés priemonés ir metodai
uzmaskuojant tikraja uzpuoliky tapatybe bei kokj poveikj turi
neaiSkumai dél jy priskyrimo, atsizvelgiant j valstybés
atsakomybés uz neteisétus veiksmus pagal tarptauting teisg
konteksta.

ginkluotyjy konflikty Klasifikacijai bei hibridiniy priemoniy
poveikiui generuojant gretutinius konfliktus viename misio
lauke.

Atskleisti, kokie issukiai tenka atskyrimo principui pagal
ginkluotojo konflikto teise bei iSnagrinéti kibernetiniy priemoniy
poveikj panaikinant aiskios atskirties ribg tarp civiliy,
dalyvaujanéiy kariniuose veiksmuose bei Kkariniy veiksmy
dalyviy.

Pateikti pasialymus ir rekomendacijas dél galimai nustatyty
tarptautinio lygio teisiniy spragy, kad sustiprinti teisinés sistemos
atsparumg bei padéti geriau suvokti tarptautinés teisés taikyma ir
jos gebéjimg spresti i§ hibridinio karo sudétingumo kylanéias
problemas aptariamose srityse.

4. TYRIMO METODAI

Sioje disertacijoje taikoma standartiné teisiné analizé studijuojant

pirminius tarptautinés teisés Saltinius, tokius kaip sutartis, tarptauting
paprotine teis¢, bendruosius teisés principus, teismy sprendimus bei
teisine doktring®, 0 ypa¢ Jungtiniy Tauty Chartija, Zenevos
Konvencijas I-1V ir Protokolus I ir Il, kuriais reguliuojami tiek

24 Article 38 (1), Statute of the International Court of Justice (ICJ).
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tarptautiniai, tiek ir netarptautiniai ginkluoti konfliktai. Be to, buvo
démesingai perzvelgta ,,$velniosios teisés” (soft law) ir moksliné
literatiira, pasitelkiant §io darbo teoriniy dimensijy kokybines
priemones — visy pirma todeél, kad hibridinis karas néra pavaldus
konkre¢ioms normoms. Teismo praktika Tarptautiniame Teisingumo
Teisme ir Siame kontekste aktualiis sprendimai svarbiai prisideda
formuojant universaly pozitirj j jégos panaudojima ir savigyna, ypac
tokiais atvejais kaip Nikaragva pries JAV, Uganda pries Kongo
Demokratine Respublikg ar naftos platformy problematika. Naujausia
Tarptautinio Teisingumo Teismo byla ,,Ukraina prie§ Rusijos
Federacijg™ (2017 metai) nagrinéja, kaip taikytina Tarptautiné
Konvencija dék Kovos su Terorizmo Finansavimu (ICFST) taikytina
vykstan¢iam ginkluotam konfliktui rytingje Ukrainoje bei kaip
Tarptautiné Konvencija dél Visy Rasinés Diskriminacijos Formy
Panaikinimo (CERD) taikytina situacijai Kryme.

Istorinis pozitiris buvo taikytas tirti kariniy veiksmy raidai, remiantis
Sioje srityje svarbiais mokslininkais ir teoretikais, tiesiogiai ar
netiesiogiai prisidéjusiais prie Siuolaikinés karybos teorijy, visy pirma
iSrySkinusiems santykj tarp Sun Dzi (Sun Tsu) ir fon Klauzevico
teorijy. Istorinis pozitiris buvo taikytas apzvelgiant tiek senesnius, tiek
ir naujausius literatiiros Saltinius, tiek ankstesnius, tiek ir dabar
galiojanCius teisés aktus nagringjant kariniy veiksmy raidg nuo
konvenciniy iki Siuolaikiniy konflikty, jskaitant hibriding karyba. Taip
buvo siekiama jvertinti ir atskleisti pokycCius teisiniame jégos
panaudojimo tarptautiniuose santykiuose ir ginkluotuose konfliktuose
kuriuos hibridinio karo savybés iskelia Siuo metu galiojantiems
jstatymams.

Lyginamasis metodas buvo panaudotas atskleisti pana$umus ir
skirtumus tarp salygy ir principy tiek Teiséje j kara, tiek ir Karo teis¢je
aptarinéjant Hibridinius kovos veiksmus. Lyginamasis metodas
suteiké galimybe perprasti jvairias taisykles, taikomas kibernetinéms
atakoms bei nevalstybinéms ginkluotoms grupuotéms jvairiy teisiniy
rezimy kontekste. Be to, $is metodas iSrySkino pagrindines klidtis,
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kurias galima jzvelgti ginkluoty konflikty Kklasifikacijoje bei
panasumus tam tikry operacijy, kurios gali vykti abiejy tipy
konfliktuose tuo paiu metu — tokiy, kaip civiliy inicijuotos
kibernetinés atakos bei hibridinio pobadzio konflikty geografiniai
apribojimai.

Teisiniy dogmy metodas buvo pritaikytas istirti $iuo metu jtvirtintus
tarptautinés teisés Saltinius, nusakancius, kaip reaguoti j sudétingus
taikyti Teise | karg bei Tarptauting humanitarine teise hibridinéms
priemonéms, visy pirma aptariant priskyrimg, valstybiy atsakomybeg
uz neteisétus veiksmus bei kibernetinio konflikto atveju kovotojy ir
civiliy atskyrimo principa.

Indukcinis metodas leido nustatyti jstatymo taisykles stebint jstatymy
efektyvumg Siandieniniuose konfliktuose, visy pirma konfliktuose
Sirijoje ir Ukrainoje dél jy sudétingo pobudzio, kuris itin aktualus,
praktiSkai susidirus su hibridiniais kariniais veiksmais.

Loginis ir dedukcinis metodai buvo panaudoti pateikiant
rekomendacijas bei formuluojant kiekvieno skyriaus i$vadas, kurios
pasitarnavo papildant ir vedant $j tyrimg ir nagrinéjant teorijas, kaip
buty galima nustatyti santykj tarp hibridinio karo ir tarptautinés teiseés.

5. STRUKTURA

Sios disertacijos struktira apima jzanga, tris dalis bei i§vadas.
Tokia struktora siekiama palengvinti kariniy veiksmy sgvokos
suvokima bei jos raidg nuo jprastinio prie hibridinio karo, tarptautinés
teisés tyrima bei jos pritaikomuma hibridinio karo veiksmams bei
nustatymg spragy, Kkuriomis galéty pasinaudoti konfliktuojancios
pusés (kibernetinés priemonés, valstybinés ir nevalstybinés
ginkluotosios grupuotés).

Pirmasis skyrius pateikia istorinj karybos raidos konteksta, 0 biitent
Sun Dzi ,Karo menas“ ir fon Klauzevico ,,Apie karg“ veikaly
teorijose, kurias naujai interpretuoja Siuolaikiniai karybos teoretikai
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dél jy svarbos ir aktualumo Siuolaikiniam kontekstui. Be to, Siame
skyriuje aptariama ginkluotojo konflikto teisinés interpretacijos ir
terminologijos raida, apzvelgiant tarptautinius dokumentus bei
mokslininky veikalus, ypa¢ parasytus po Jungtiniy Tauty Chartijos
paskelbimo. Paskutinioji Sio skyriaus dalis aptaria Hibridinio karo
sgvoka; Siuo tikslu apZzvelgiami literattiroje pateikiami apibrézimai ir
Hibridinio karo priemonés. Skyrius baigiamas aprasant probleminius
Hibridinio karo bruozus bei priemones (nevalstybinés ginkluotos
grupés bei kibernetinés operacijos). I8 kitos pusés, zvelgiant i§
platesnés  Siuolaikiniy  konflikty  perspektyvos, jstatymo
instrumentalizavimas (kuomet Valstybés suformuoja Karo teise) tiek
tarptautiniu, tiek ir valstybés vidaus jstatymy lygiu leidzia jteisinti
tokiy pajégy veiksmus bei iSlaikyti manevro laisve. Taip pat tokiu
budu prieso veiksmai padaromi neteisétais ir apribojama prieso
manevro teis¢?®. Si problema aptariama kaip hibridinio karo savokos
kilmés ir raidos dalis.

Antrajame skyriuje tiriama, kaip Teisé j karg taikytina probleminiy
hibridinio karo elementy atzvilgiu. Cia apzvelgiamos veiklos, kurios
paZeidzia taikos biikle bei kelia grésme tarptautiniam saugumui bei
nagrinéjamas teisétas jégos panaudojimas Jungtiniy Tauty Chartijos
kontekste. Atsizvelgiama j tai, kad pirmajame skyriuje nagringjamas
teorinis pamatas kaip uzdrausti jégos panaudojimg tarptautine teisé
svarstant kai kurias sudétingiausias Hibridinio karo savybes ir
priemones (Kibernetika ir Nevalstybinés karinés grupuotés). Siame
tyrime démesys nukreipiamas j priemones, kurios galéty prilygti jégos
panaudojimui ginkluotos agresijos kontekste, kas yra laikytina riba,
kurig perzengus atsiranda ginkluotas uzpuolimas bei kas yra savigynos
teisé. Siuo tikslu apibiidinami ir  jvertinami elementai,
kategorizuojantys ginkluota uzpuolimg (materialis bei veikéjy
elementai), butinybés ir proporcingumo principai savigynoje bei teisé
panaudoti jéga pries nevalstybines karines grupuotes, veikiancias i$

% Sari A., Dear Geneva: Let’s Talk Hybrid Warfare. A Reality Check,
Conference Presentation at Geneva Centre for Security policy (GCSP), 2019.
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kitos valstybés teritorijos. Visy pirma aptariamas priskyrimo testas ir
jo svarba efektyviai ir visuotinei kontrolei. Buvo pastebéta, kad reikia
grieztesniy reikalavimy, Kurie apimty smulkaus masto uzpuolimus.
Sioje tyrimo dalyje taip pat aptariama priskyrimo daugiaprasmybe bei
testai (faktiskumo ir bendrasis), kurie tam tikrose srityse pasirodé
esantys neadekvatis ir atskleidé kibernetiniy ataky prieS Valstybés
suverenuma sudétingumg bei atsakomybe uz neteisétus veiksmus.
Siame skyriuje taip pat buvo istirta Deramo kruopstumo taisykle, Kuri
gali bati pritaikyta kaip teisinis gynybos biidas panaudojant jéga pries
kibernetines atakas.

Treciasis skyrius aptaria Ginkluotyjy Konflikty Teis¢ bei
Tarptauting humanitarine teise, susijusig su hibridiniu karu. Siame
skyriuje démesys sutelkiamas j bendrajj Zenevos Konvencijy ir jy
papildomy protokoly suvokima, ginkluoty konflikty klasifikacija bei
konflikto salis. Visy pirma, kadangi hibridinis karas iStrina ribas,
atskiriancias karg ir taika, taip pat sutrikdoma ir pati konflikty bei
juose dalyvaujanciy Saliy klasifikacija. Pirmojoje skyriaus dalyje
aptariami tarptautiniai ir netarptautiniai ginkluotieji konfliktai ir
jvertinamas skirtumas tarp taisykliy, kurios taikomos skirtingiems
konflikto tipams (visy pirma pagal 1949 mety Zenevos Konvencijy 2
ir 3 straipsnius). Be to, aptariami i$Stkiai, kylantys i$ kibernetiniy
nevalstybiniy ginkluotyjy pajégy panaudojimo bei Tarptautinés
humanitarinés teisés ribotumo netarptautiniuose ginkluotuose
konfliktuose. Sioje tyrimo dalyje taip pat nagringjami $iuolaikiniai
ginkluotieji konfliktai (pavyzdziui, Sirijoje), kuriuose viename masio
lauke vyksta ir tarptautinis, ir netarptautinis ginkluotasis konfliktas.
Taip pat jvertinama, ar ¢ia taikytinos taisyklés yra pakankamos spresti
hibridiniy priemoniy ir metody sudétinguma bei ar yra jmanoma
iSnaikinti skirtumg tarp taisykliy, kurios taikomos skirtingiems
konflikto tipams, nes tai buty naudinga siekiant iSvengti visy Siy
neaiskumy.

Be to, treciajame skyriuje aptariamas atskyrimo principas, kuris
yra Tarptautinés humanitarinés teisés pagrindas. Cia visy pirma
nagrinéjamas atskyrimas tarp civiliy objekty ir kariniy tiksly, ypac
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kibernetinése operacijose, kariniai veiksmai, kylantys i$ sunaikinimo
skiriamosios ribos tarp kovotojy ir civiliy, tiesiogiai dalyvaujanc¢iy
kariniuose veiksmuose bei vertinama, kokie yra trys sudétiniai
tiesioginio dalyvavimo Kkariniuose veiksmuose elementai (Zalos
slenkstis, tiesioginis priezastingumas bei kryptingas vienos i§ saliy
palaikymas) ir papildomas elementas — testiné kovojimo funkcija.
Sioje tyrimo dalyje daug démesio skiriama kibernetinéms
operacijoms, kurias vykdo civiliai hakeriai bei jy statuso
priestaringumui Siuolaikiniuose konfliktuose. Disertacija uzbaigiama
iSvadomis.

6. PAGRINDINIAI GINAMIEJI TEIGINIAI

1. Hibridinio karo veiksmai yra placiai paremti tradiciniy karybos
priemoniy  derinimu  su  Siuolaikinémis technologijomis ir
decentralizuotomis operacijomis (kibernetinés operacijos,
nevalstybinés ginkluotosios grupés, teisés panaudojimas, siekiant
pakenkti oponentui ir t.t.). Siy galimybiy ir resursy daugiamodalumas
sukuria teising asimetrijag ir leidzia pasinaudoti Siandieninéje
tarptautinéje teis¢je esanciais teisiniais neaiSkumais.

2. Tarptautiné teis¢, reguliuojanti jégos panaudojimg
tarptautiniuose santykiuose gali iSspresti grésmes, kylancias 8
Hibridinés karybos. Taciau, paneigiamumas bei priskiriamumo
nebuvimas bei aukstesnis lygmuo, reikalingas jtvirtinti ,,efektyvig arba
bendraja kontrole” hibridiniy veikéjy atzvilgiu, ypa¢ kibernetinéje
erdvéje, silpnina valstybiy atsakomybés uz savo neteisétus veiksmus
lygmenj. Deramo kruopstumo taisyklé yra gerosios praktikos
pavyzdys, kaip yra galima kurti prevencines priemones bei sumazinti
problemas, susijusias su priskiriamumu dél sudétingo kibernetiniy
operacijy pobtudzio bei nevalstybiniy ginkluotyjy grupuoéiy vaidmens
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ir deél visuotinio principo, kaip elgtis su tokiomis operacijomis
nebuvimo ir aiskaus minimalaus standarto slenkséio neturéjimo.

3. Neintervencijos ir nesiki§imo principai yra gerai jtvirtinti
Siuolaikinéje teis¢je, kad biity galima spresti problemas, susijusias su
hibridinés karybos sudétingumu. Taciau hibridiniy operacijy
daugiaprasmiSkumas, kylantis i§ jy jvairaus intensyvumo, sukuria
susitarimo, kaip vertinti tam tikrus elementus apibtidinancius Kriterijus
(spaudimo taikymas, nusikaltusios pusés gauta nauda).

4. Tarptautiné Humanitariné Teisé gali spresti hibridinés karybos
sudétingumg, kadangi ji yra sukurta per du pagrindinius Saltinius.
Zenevos teisé kaip taisykliy kodeksas saugo nukentéjusiuosius Nnuo
kariniy konflikty, 0 Hagos teis¢é yra sudaryta i§ nuostaty,
reguliuojanéiy kariniy veiksmy vykdyma ginkluotuose konfliktuose ir
suteikia aisky atskyrimg tarp tarptautiniy ir netarptautiniy ginkluotyjy
konflikty. Kadangi Hibridinio karo kovotojai jprastai neigia bet kokj
dalyvavima konflikte, netarptautinio ginkluotojo konflikto teisinis
reguliavimas yra taikytinas daugeliu atvejy, kuriuose dalyvauja
nevalstybinés ginkluotosios grupuotés, kadangi atskaitos taskas,
kvalifikuojantis tarptautinj ginkluota konflikta yra tikslingai zemas.
Dviejy tipy konflikty koegzistencija viename miasio lauke yra
dominuojantis Siuolaikinio hibridinio karo bruozas. Geografinis
netarptautinio ginkluoto konflikto apribojimas turi bati aiSkiai
nusakytas tarptautingje humanitaringje teis¢je, kadangi gauséja
kibernetiniy operacijy, vykdomy i$ teritorijy, nejsitraukusiy j
konflikta. Visos ankstesnés spragos prileidzia tam tikrg pateisinima,
pavyzdziui, tikslingam Zzudymui. Todél Valstybés turi primesti
,hepajégumo ar nenoréjimo doktring, 0 tuo budu iskyla didesnis
pasauliniy kovy pavojus ir i§ jo kylantis poveikis tarptautiniam
saugumui ir taikai.
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5. Hibridiné karyba sumenkina skiriamaja linija tarp civiliy ir
kovotojy bei jy objekty (civiliy objekty ir kariniy tiksly). Si riba yra
kertinis Tarptautinés humanitarinés teisés principas. Todél dvigubos
paskirties kibernetiné infrastrukttra privalo bati traktuojama kaip
civiliné infrastruktira netgi tuomet, kai vykdomos kibernetinés
operacijos, kuriomis bus sumazintas atskyrimo sudétingumas, ypaé
kibernetinéje sferoje. Taip pat tiesioginio dalyvavimo Kariniuose
veiksmuose savoka dar néra nusistovéjusi ir nepakankamai aptaria
kibernetiniy operacijy i$stukius hibridinés karybos laikais, ypac
aptariant Tiesioginj priezastinguma, Zalos slenkstj bei besitesiancios
kovinés funkcijos savoka.

7. ISVADOS

Apibendrinant hibridinés karybos tyrima, visy pirma kibernetines
atakas ir nevalstybines karines pajégas kontekste tarptautinés teisés,
aptariancios jégos panaudojima bei tarptautinés humanitarinés teisés
kontekste, galima pateikti $ias iSvadas:

1- Analizuojant karybos raidag nuo tradicinés iki S$iuolaikinés,
prieinama isvada, kad hibridiné karyba néra naujas reiskinys.
Priesingai, jau Sun Dzi ir fon Klauzevico teorijos paaiSkino visy
Siuolaikiniy konflikty tipus, jskaitant ir hibridinj pobudj.
Siuolaikiné hibridiné karyba isryskina keleta teisinio neaiskumo
sri¢iy tarptautinéje teiséje ir suteikia aktualig ir potencialiai
naudingg analiting struktiirg vertinti santykj tarp Tarptautiniy
teisiniy rezimy, aptarian¢iy jégos panaudojimg ir ginkluotojo
konflikto teis¢ Siuolaikinés karybos scenarijuose. Pagrindinis
hibridinés karybos bruozas yra teisiné asimetrija, kadangi kovos
dalyviai yra linke neigti savo atsakomybe uz hibridines
operacijas tam, kad iSvengty teisiniy pasekmiy uz Savo
veiksmus. Valstybiy ir nevalstybiniy veikéjy panaudojama
Siuolaikiné technologija sukuria asimetriska teising aplinka,
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kadangi valstybés, kurios ir toliau pakliista jstatymui, atsiduria
konkurenciskai nepalankioje padétyje lyginant su savo
prieSininku,  besinaudojan¢iu  teisinémis  Spragomis  ir
pazeidingjanCiu tarptautinés teisés taisykles. Be to, teisés
panaudojimas, siekiant pakenkti oponentui yra viena i$
priemoniy, kelian¢iy neaiskumy dél taikytinos teisés bei teisinés
atsakomybés uz veiksmus, remiantis i§ tokios teisés kylanciais
teisiniais neaiSkumais. PrieSininkai (tiek valstybés, tiek ir
nevalstybinés ginkluotosios grupuotés) naudojasi teisiniy
apribojimy trukumais, su kuriais susiduria 8alis ieskové, 0 i$ to
kyla asimetriniai kovos veiksmai, kuriuose pazeiding¢jami
Istatymai.

Draudimas panaudoti jéga tarp valstybiy yra Siuolaikinés
tarptautinés teisés Kertinis akmuo, kuris taikomas ir senosioms,
ir naujosioms grésmeéms, jskaitant hibriding karyba, pasitelkiant
kibernetines operacijas bei nevalstybiniy ginkluotyjy grupuociy
panaudojima. Buvo prieita i§vados, kad ginkluotojo uzpuolimo
atskaitos taskas, aptariant hibriding karyba, o ypac¢ kalbant apie
menko intensyvumo antpuolius, sumenkina ginkluotojo
uzpuolimo sgvokos efektyvumag, kadangi tokios operacijos
palaiko tam tikra lygj, kuris nepasiekia ginkluotojo uzpuolimo
slenks¢io, taciau atneSa tokius pacius rezultatus, kaip ir plataus
masto ginkluotas uzpuolimas. Vis délto uzpuolimai, kurie veda
prie ,esminiy saugos elementy sutrikdymo, sumenkinimo ar
sunaikinimo® yra laikomi tinkamais kvalifikuoti ginkluotajj
uzpuolima. Siame darbe propaguojama jvykiy kaupimosi
teorija, taikytina sekoms atskiry menko intensyvumo antpuoliy
tam, kad netgi ir menko intensyvumo operacijos sujungtos j
visumg galéty pasiekti ginkluotojo uzpuolimo kvalifikacinj
slenkstj. Vis délto butina uztikrinti, kad toks vertinimas atitikty
Jungtiniy Tauty Chartijos pagrinding teising mintj ir tiksla bei
atitikty  esminius  teisinius proporcingumo ir bitinybés
reikalavimus.
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Teis¢ | savigyng prie§ nevalstybines ginkluotas grupuotes
suteikiama  tarptautinéje  teiséje,  aptarianCioje  jégos
panaudojima, kur néra ribojancio teiginio, kas yra galimas
Valstybiy ginkluoty uZpuolimy sukéléjas. Sioje disertacijoje
jrodinéjama, kad teisé panaudoti jéga savigynai be pritarimo i$
teritorinés valstybés, i§ kurios kyla kitos valstybés teritorijos
antpuoliai, vykdomi nevalstybiniy ginkluotyjy grupuociy,
nesvarbu, ar vykdomi kinetinémis, ar virtualiosiomis
priemonémis, Vis dar néra apspresta, ir i§ to gali Kilti neteisétas
valstybés, i$ kurios kilo pradiné ataka, suverenumo pazeidimas.
Hibridiné karyba intensyviai remiasi priskyrimo uzmaskavimu,
todel itin aktualu, kad jstatymas dél jégos panaudojimo bty
galimas tinkamai pritaikyti, ypa¢ reaguojant j grésmes valstybiy
suverenumui ar jo pazeidimg. Tam batina sukurti teisinj pamata,
kuris nusverty teritorinio suverenumo principa bei jégos
panaudojimo draudima, pavyzdziui, priimant Jungtiniy Tauty
Saugumo Tarybos rezoliucija.

Tiriant nepajégumo ir nenoro standarta, teigiama, kad tam, kad
§is standartas buty laikomas taisykle, o ne valstybiy tik
konkre¢iam tikslui priimtu sprendimu, reikia, kad atsirasty Sio
principo sistemingo ir plataus taikymo praktika, kurig lydéty i$
jstatymo jtvirtinimo Kylanti teisiné nuostata. Kol kas to dar néra
pasiekta, nors §j principa ir remia gana daug valstybiy.
Prieinama iSvados, kad i§ kitos valstybeés teritorijos kylancios
Kibernetinés grésmés remiantis Siuo standartu gali kelti grésme
valstybés suverenumui, nes valstybé gali noréti uzgniauzti Sia
grésme, taCiau buti nepajégi to jgyvendinti dél sudétingo
kibernetinés erdvés pobudzio. Remiantis ¢ia aptariamu
standartu, bitina atsizvelgti j valstybés, i§ kurios kyla tokios
grésmés, technines galimybes nustatyti ir sukliudyti tokias
operacijas, nes Kitu atveju intervencija buty laikytina pamatiniy
tarptautinés teisés principy pazeidimu.

Kuomet egzistuoja du vienas kitam priestaraujantys standartai
dél efektyvios ir bendrosios kontrolés, kylantys i§ skirtingy
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teisiniy rezimy, paaiskéjo, kad néra vieningo reguliuojanciojo
mechanizmo, taikytino Siuolaikinéms grésméms, ypa¢ kuomet
tarptautinio lygmens veikéjai vardan savo interesy jtvirtinimo
nepaiso tam tikry taisykliy. Kibernetiniy operacijy pobudis
neatitinka klasikiniy patikros testy, kuriuos jdiegé Tarptautinis
baudziamasis Tribunolas buvusiai Jugoslavijai bei Tarptautinis
Teisingumo Teismas. Buvo prieita iSvados, kad hibridiné karyba
vykdant tarptautini poveikj turinCias operacijas perkelia
taikyting teis¢ dél jégos panaudojimo j erdve, kur istempiamos
jstatymy ribos, ir valstybéms tenka priiminéti Situacinius
sprendimus, siekiant tokiy operacijy sukliudymo. Taip gali
atsirasti désningumas, i§ kurio galimai iSsivystys sutartiné
taisyklé. Disertacijoje teigiama, kad pagal Siandienines taisykles
valstybiy galios praplétimas panaudoti jéga savigynai nuo
kibernetiniy operacijy, pasalinant reikalavima tokius veiksmus
priskirti kokiai nors kitai valstybei, bty Sios valstybés
suverenumo pazeidimas.

Istyrus suverenumo principg hibridinés karybos kontekste, buvo
prieita iSvados, kad, jei valstybé pasinaudoja savo galia — per
valstybinius veikéjus, nevalstybinius veikéjus, ar atstovus —
kitos valstybés teritorijoje, tai biity Sios valstybés suverenumo
pazeidimas. Atskaitos taskas, kuriuo nustatomas valstybés ir jos
organy jsitraukimas, kad bty sukeltas valstybés suverenumo
pazeidimas, yra priklausoma nuo kiekvieno konkretaus atvejo
jvertinimo, jei jokios Kitos tarptautinés teisés taisyklés néra
taikytinos aptariamam incidentui. Suverenumo principas
valstybiy kibernetinei veiklai taikomas lygiai taip pat, kaip ir
nekibernetiniame kontekste. IsikiSimo j Valstybés-taikinio
teritorijos vientisuma lygis ir kiSimasis | i§ prigimties
vyriausybines funkcijas arba jy uzurpavimas yra dvi priemonés,
atspindincios, kaip suverenumo pazeidimas yra traktuojamas
kaip pamatiné taisyklé tarptautingje teiséje. Disertacijoje buvo
prieita iSvados, kad nestandartinés savybés, kuriomis pasizymi
kibernetiné erdveé, privedé prie to, kad néra jokio susitarimo,
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koks turi baiti poveikio lygmuo bei koks yra minimalus slenkstis
Kibernetiniame kontekste.

Siekiant pasalinti kibernetinés erdvés sudétinguma, valstybés
turi  pareiga Kliudyti kenksmingas kibernetines atakas.
Nukentéjusios  valstybés,  harmoningai  besiremdamos
Tarptautine humanitarine teise bei tarptautine paprotine teise,
gali imtis veiksmy, kad valstybé, i$ kurios teritorijos vyksta tokie
veiksmai, buty priversta veikti pagal savo tarptautinius
jsipareigojimus, jei $ioji atsisakyty imtis veiksmy. Disertacijoje
buvo pasitalyta, kad Deramo kruop$tumo standartas suteikia
prevencing kompensacing priemone. Pakankamas kruopstumas
yra laikomas teisiniu elgesio standartu, kurio turinys ir mastas
gali Kisti priklausomai nuo taikytinos pamatinés tarptautinés
teisés taisyklés. Sis standartas taip pat buvo sukurtas ginkluotojo
konflikto kontekste, ypa¢ atsizvelgiant j elgesio jsipareigojima,
kad Valstybés imtysi prevenciniy ir represiniy priemoniy. Sis
standartas suteikia geraja praktikg formuojant prevencing
nuostatg bei mazina sudétinguma, siejama su kibernetiniy veikly
priskyrimu bei sustiprina ginkluotyjy konflikty teisg ir $ios teisés
laikymasi. Disertacijoje teigiama, kad tam, kad buty pasiektas
pilnas Deramo kruopstumo principo funkcionalumas, biitini tam
tikri patobulinimai, pavyzdziui, kibernetinés erdvés kontrolés
lygmuo, techninis jmanomumas bei valstybiy gebéjimas stebéti
savo kibernetines sienas ir nustatyti minimalias ribas; Kitu atveju
Deramo kruops$tumo principas gali tapti provokacijy jrankiu bei
potencialia karybos teisiniais veiksmais priemone, kuria bty
pasinaudota tvarkai sutrikdyti.

Tarptautiné  humanitariné  teis¢  taikoma  ginkluotiems
konfliktams, nepaisant to, kokio tipo ginklai ar metodai yra
panaudojami. Saveika tarp Tarptautinés humanitarinés teisés ir
Tarptautinés zmogaus teisiy teisés, kuri anks¢iau pasizyméjo
vientisumu, susidiiré su biitinybe pasalinti neaiSkumg, kylantj i$
hibridiniy konflikty, istrinanciy riba tarp taikos ir karo meto.
Sios dvi atskiros tarptautinés teisés Sakos veikia lygiagreiai,
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kad uzpildyty teisétvarkos spragas apsaugant asmenis. Taciau
tam tikrose situacijose gali atsirasti klaidingas suvokimas dél to,
kaip abi Sios teisinés sistemos gali biiti taikomos kartu. Sios
problemos kyla i§ teroristiniy bei kibernetiniy operacijy
netarptautiniuose ginkluotuose konfliktuose. Taip paveikiama
»lex specialis® taisyklé, kuri taikoma, kuomet du principai
sutampa. Tad buvo pasidlyta, kad Siuolaikiniy konflikty
prigim¢iai aptarti butina sukurti bendrojo taikymo taisykles,
kurios suteikty hibridinj pozitrj, paremta konflikto elementais.
Tiriant kibernetines atakas, kurias vykdo nevalstybinés
ginkluotosios  grupuotés  netarptautiniuose  ginkluotuose
konfliktuose ir kuomet Tarptautiné humanitariné teis¢ yra
apribota geografinio principo, disertacijoje yra teigiama, kad
antpuoliai, kylantys i§ kovos veiksmuose nedalyvaujanciy
valstybiy kelia problemy, kuomet nukentéjusi Valstybé yra
jsitraukusi | netarptautinj ginkluotg konfliktag. Tyrime buvo
prieita iSvados, kad netarptautiniai ginkluoti konfliktai neturéty
prasiplésti | neutraliy valstybiy teritorijas be jy sutikimo dél
nestabilaus Siuolaikiniy konflikty pobtdzio bei nevalstybiniy
kariniy pajégy vaidmens Kibernetinéje erdvéje. Tai gali atvesti
prie katastrofisko pasaulinio karo. Tokie uzpuolimai nepatenka
j teisinj vakuuma, kuriame Teisé j kara bei kiti teisiniai rezimai
ima liesti Valstybés atsakomybe dél nesugebéjimo uZtikrinti,
kad jos teritorija nebtity naudojama vykdyti operacijoms prie$
kita valstybe.

Kad buty galima taikyti tarptauting humanitaring teise,
kibernetinés  operacijos tarptautiniuose  ginkluotuosiuose
konfliktuose privalo pasiekti smurto slenkstj lygiai taip pat, kaip
ir tradicinés karybos priemonés bei ginklai. Kibernetinés
operacijos, vykstancios atskirai nuo kinetiniy ataky, nepasiekia
ginkluoto smurto lygmens. Jos yra pavaldzios arba konkrecios
Salies, arba zmogaus teisiy teisei. Disertacijoje sitloma, kad
kuomet tokios operacijos vykdomos hibridiniu btdu ir
pasitelkiamos kinetinés arba nekinetinés priemonés, ir jos

28



11

12

kaupiamuoju principu pasiekia ginkluotojo uzpuolimo lygmen;,
turéty bati taikoma tarptautiné humanitariné teisé. Reikia, kad
tarptautinés humanitarinés taisyklés biity prapléstos taip, kad jos
apimty ir Kibernetines atakas, sukeliancias sunkaus lygmens
duomeny praradimag arba finansinius nuostolius (kas jprastai
nepasiekia masto ir poveikio slenkscio), kuomet j tokias atakas
zitirima kaip j platesnio masto operacijos dalj.

Tiriant tarptautinio ir netarptautinio ginkluoto konflikto
koegzistencija viename masio lauke, disertacijoje buvo
teigiama, kad hibridiniai veikéjai gali sékmingai derinti ir
suskaidyti savo veiksmus, remdamiesi teisiniu rezimu, Kuris
Zenevos Konvencijy rémuose jiems teikia platesne apsauga.
Disertacijoje sitloma, kad reikia i$naikinti tam tikras ribas tarp
skirtingy straipsniy, praple¢iant Zenevos Konvencijos antrojo
straipsnio galiojima misriems konfliktams taip, kad sulaikymo
atveju buty nepriimtinas nelygiavertis humaniskas elgesys tam,
kad sis straipsnis buty taikomas, nagrinéjant suzeistyjy ir karo
belaisviy statusg, kuris skiriasi tarptautiniy ir netarptautiniy
ginkluoty konflikty atveju. Be to, biity saziningiau, jei asmens
atveju taikomas humaniskas elgesys baty paremtas paties
Zzmogaus Statusu, o ne konflikto statusu.

Tiriant hibridinés karybos priemoniy poveikj atskyrimo
principui, buvo prieita iSvados, kad kibernetinés operacijos
sukuria pilkaja teising zong, aptariant taikymosi j civilinius
objektus legaluma bei atskiriant juos nuo kariniy tiksly. Kadangi
tarptautinéje humanitarinéje teisé¢je néra iSsamaus humanitariniy
operacijy apibrézimo, reikia aiSkiai apibrézti dvigubo
panaudojimo objektus, remiantis atskyrimo principu. Nors
tarptautiné humanitariné teisé ir laiko, kad bet koks civilinio
objekto panaudojimas Kkariniais tikslais, jskaitant ir kiberneting
infrastruktiira, paveréia tokj objektg Kariniu, ta¢iau disertacijoje
teigiama, kad tai turés tiesioginj poveikj civiliams gyventojams
dél kibernetinés erdvés daugybinio jungiamumo pobidzio. Taip
pat jvykdytu ,tikslo testu buvo paZymétas planuojamas
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busimas, 0 ne tikrasis kibernetinés infrastruktiros
panaudojimas. Taigi, kuomet tokia infrastruktiira pasizymi
dvilypiu panaudojimu, kyla pavojus i§ atskyrimo principo,
kadangi tarptautiné humanitariné teis¢ nepateikia jokiy aiskiy
standarty ir nenurodo, koks galéty buti pobuidis ty objekty, i
kuriuos gali  bati  nukreiptos  kibernetinés  atakos,
nepazeidzian¢ios atskyrimo principo. Disertacijoje teigiama,
kad ,.tikslo testas® turi biiti jtvirtintas Su aukstesniu slenks¢iu
tam, kad teikty kuo didesng¢ apsauga civiliams gyventojams ir jy
objektams bei taip pat apimty svarbiausius civilinius duomenis,
tokius, kaip medicining informacija.

Hibridiné karyba turi poveikj ribos tarp kovotojy ir civiliy
suliejimo, ypac¢ kalbant apie tuos civilius, kurie dalyvauja
kariniuose  veiksmuose  kibernetinémis  priemonémis.
Interpretacinés Gairés sitlo tris elementus, kurie jrodyty, kad
civiliai Tiesiogiai dalyvauja karo veiksmuose (zalos slenkstis,
tiesioginis priezastingumas ir Kryptingas vienos i§ Saliy
palaikymas), dar pridedant papildoma sgvoka, kad turi biti
taikytina nepaliaujamos kovos veiksmy funkcija. Tiriant Siuos
elementus civiliy asmeny kibernetiniy veiksmy atzvilgiu, buvo
prieita iSvados, kad kibernetinés erdvés pobudis neatitinka
auksCiau i$vardinty elementy. Kibernetinés atakos nesiliauja,
kuomet uzpuoléjai nutraukia savo operacijas, todél daugeliu
atvejy netaikytinas tiesioginis uZpuolimas tada, kai, pavyzdZziui,
kai kaltininkai skleidzia kenkéjiska programing jranga.
AnalogiSkai Kkibernetines atakas galima identifikuoti po jy
blogojo veiksmo — tuomet, kai hakeriai jau yra atgave savo
civilinj statusa. Tai i§ Sio konteksto panaikina vienos i$ saliy
kryptingo palaikymo kriterijy, per kurj tokia statuso atsisakymo
ir atgavimo saveika leidzia hibridiniams veikéjams vykdyti
pasikartojan¢ias (daugkartines) operacijas, tuo paciu metu
jgaunant tam tikrag imuniteta. Kuomet Tiesioginio dalyvavimo
savokoje aptariamas ,laikinumo diapazonas“ Kibernetiniy
veiksmy atzvilgiu, disertacijoje prieita iSvados, kad $i sgvoka
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néra pakankamai sureguliuota tarptautinéje humanitarinéje
teiséje ir kad ji civiliy kibernetiniy kovotojy nelaiko teisétais
kovotojais. Tokiu budu atsiranda didziulé atskyra dél elgesio su
tokiais asmenimis, kuomet jie paimami j nelaisve ar sulaikomi,
lyginant juos su jprastiniais teisétai veikianciais Cciviliais
kovotojais, naudojanciais konvencinius ginklus.
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